


信息网络安全责任承诺书

根据《中华人民共和国网络安全法》、《中华人民共和国计算机信息系统安全保护条例》、《计算机信息网络国际联网安全保护管理规定》、《互联网安全保护技术措施规定》、《互联网信息服务管理办法》、《互联网域名管理办法》、《非经营性互联网信息服务备案管理办法》、《工业和信息化部关于进一步落实网站备案信息真实性核验工作方案》等法律法规，本单位做为网络运营者承诺承担以下安全主体责任：
1、 在国内注册和使用的域名，必须履行域名实名认证。
2、 经营性网站，应自行在当地通信管理部门办理经营性ICP许可证；非经营性网站应自行办理非经营性ICP备案手续；如涉及聊天室、BBS、新闻、游戏等栏目，除了办理一般的许可或备案手续外，也需根据相关法规政策要求获得批准或进行登记备案手续。并承诺提交的所有备案信息真实有效，当备案信息发生变化时请及时到备案系统中提交更新信息。并按照工信部要求在网站首页底部标注备案号并超链接到www.miibeian.gov.cn。
3、 获取工信部备案号后联入互联网的，应在30日内向属地公安网安部门备案登记，并按公安机关要求在网站首页底部标注公安备案号并超链接到www.beian.gov.cn。
4、 不通过互联网制作,复制,查阅和传播九不准法律法规禁止的内容。
5、 [bookmark: _GoBack]在公安机关的监督指导下，建立、完善计算机网络安全保护技术措施，指定专职部门开展网站安全保护工作，建立健全网络安全管理制度，制定网络安全事件应急预案，配备专职计算机安全员，协助接入服务商处置网络信息安全事故以及协助公安机关查处各类计算机违法犯罪案件。
6、 落实以下网络安全保护管理制度：
1、 网络安全等级保护制度；
2、 基本安全管理制度，包括主机安全管理、网络安全管理、系统运行维护管理、系统安全风险管理、资产和设备管理、数据及信息安全管理、用户管理、备份与恢复、密码管理等制度；
3、 网络人员岗位职责及管理制度；
4、 网络安全审计制度；
5、 网络信息收集、存储、备份、使用、清除管理制度；
6、 电子公告系统用户登记制度；
7、 信息发布审核、登记制度；
8、 网络安全事件应急预案；
9、 网络安全教育和培训制度；
10、 其他网络安全等级保护制度。
7、 健全完善以下信息网络安全保护技术措施：
1、 在计算机主机、网关和防火墙等网络边界设备上建立完备的日志审计记录。网络日志审计系统应使用经公安机关检测合格的产品，且审计系统必须保证日志记录的完整性，日志留存时间不少于6个月。日志审计重点考虑系统时间和操作系统日志，其技术指标主要包括：系统的启动时间、用户登录账号、登录时间、用户进行的操作、关机时间等。对每一次网络连接应记录连接的源IP地址、目的机器IP地址、连接的时间、使用的协议等信息。计算机主机登陆和访问日志记录功能，开启web网站日志记录功能，不仅限于URL、ID、注册IP、注册时间、最后的登录IP和时间、用户源IP、源端口号、上下线时间；
2、 具有安全审计或预警功能；
3、 有害信息封堵、过滤功能；
4、 开设邮件服务的，具有垃圾邮件清理功能；
5、 开设交互式信息栏目的，具有身份登记和识别确认功能；
6、 计算机病毒防护功能；
7、 网页被篡改、灌码的预警和防护技术；
8、 关键字过滤技术；
9、 互联网安全保护技术措施应当具有符合公共安全行业技术标准的联网接口；
10、 其他保护信息和系统网络安全的技术措施；
8、 切实加强本单位信息网络安全管理，积极履行安全保护职责，对发现的各类有害信息、网络安全事故以及其他违法行为，应在保留有关原始记录的同时，立即向公安机关网安部门报告，并依法停止传输。对不依法履行职责造成严重后果的，公安机关将依法严肃追究有关责任。
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